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IAM gehoOrt dazu, aber nicht fur alle Identitaten

Hat Ihr Unternehmen derzeit eine ldentity- and Access-Management-L6sung (IAM) im Einsatz?

FOUNDRY

Gesamtergebnis

73,3

Angaben in Prozent. Basis: n = 105 (KRITIS: n = 82)

13,4

KRITIS-
Betreiber

86,6

@ Ja
@ Noch nicht, es ist aber geplant

® Nein
@® \WeiR nicht



IAM gehort dazu, aber nicht fur alle Identitaten /2

Welche Arten von Identitaten werden in lhrem Unternehmen mittels Identity- and Access-Management-Losung(en) (IAM)
verarbeitet (bzw. sollen verarbeitet werden)?

Identitaten von Beschaftigten (VWO rkforc e |/A V) 39’6

Identitaten von Kunden (CIAM)

Alle Arten von |dentitat e n 28’7

Beschaftigte von Partner-Organisationen - —————————— )5 7

Technische Identitaten (bspw. andere APIs, [0T-Gerate) ————————————————————————— )3 8

Administratoren-Zugange s 15 Q

o
FOUNDRY Angaben in Prozent. Mehrfachnennungen maglich. Filter: Unternehmen, die IAM nutzen oder dies planen. Basis: n = 101



Der Wunsch nach mehr Support und Self-Services ist grof3

In welchen Bereichen Ihrer derzeitigen (bzw. kiinftigen) IAM-LOsung wiinschen Sie sich mehr Funktionalitat?

Helpdesk / Support-Unters Uitz U N () m—m——— e —— /] 7 5

Self-Services fur Endbenutzer ———————————EEEEEEEEEEEEEEEEEesssssssss——— /6 5

Authentisierungsablauf

Integration von Drittsystemen e ——— 37 G

Benutzerregistrierung ] 33‘7

Ul/Design-Anpassungen an Corporate ldentity e —_ ——————————————————————————— 3 ]

Benutzerkontenwiederherstellung )G 7

Token Enrollment / Migration . —————————— 1 Q3 Q

o
FOUNDRY Angaben in Prozent. Mehrfachnennungen maglich. Filter: Unternehmen, die IAM nutzen oder dies planen. Basis: n = 101



|IAM-Projekte — abgeschlossen, geplant und budgetiert

Plant Ihr Unternehmen, eine (neue) IAM-L6sung anzuschaffen oder die derzeitige Losung in gréerem Umfang anzupassen/abzuandern?
159 15

9,5 ® Wir haben ein solches Projekt vor kurzem
abgeschlossen
@® Ja, das ist derzeit in der Umsetzung

Ja, das ist derzeit geplant und auch
® .
budgetiert

Ja, das ist geplant, aber noch nicht
budgetiert

Nein, das ist nicht geplant
@® WeiR nicht

o
FOUNDRY Angaben in Prozent. Basis: n = 105



IAM soll bei Security und Compliance unterstitzen

Was sind (waren) die Gruinde fir die (Neu-)Anschaffung bzw. Anpassung der IAM-L6sung?

54,5

50,5
46,5
37,6
I I I i 32,7

Mehr Security / zunehmende Compliance / Gesetzliche  Zentralisierung von Systemen Zunehmende Digitalisierung Verlagerung von Ressourcen Technologische
Cyberbedrohungen Anforderungen und oder Zusammenlegung von Geschaftsprozessen in die Cloud Modernisierung /
branchenspezifische mehrerer Identitatsquellen Unterstlitzung neuerer
Standards (bspw. Mitarbeiter und Protokolle und
Kunden) Authentisierungsmethoden

o
FOUNDRY Angaben in Prozent. Mehrfachnennungen moglich. Dargestellt sind die Top-6-Antworten. Filter: Unternehmen, die eine IAM-L6sung (neu) anschaffen bzw. Ihre bestehende Lésung anpassen mdchten. Basis: n = 101



Nachholbedarf bei branchenspezifischen
Systemen und Individualsoftware

Setzt Ihr Unternehmen IAMaasS (IAM as a Service) / Cloud-IAM ein? Wenn ja, welche Applikationen haben Sie bereits daran angeschlossen?

Ja, fur Office-Applikationen (E-Mail, Collaboration u.a.) 57,1

Ja, fur Business-Anwendungen (CRM, ERP u.a.) 51,4

Ja, fur branchenspezifische Kernsysteme —————————————— )5 7

Ja, fur mafllgeschneiderte/customized Software s )2 O

Ja, fur andere Applikationen - 8 6

Nein, setzen wir nicht ein —— 4 8

Weil nicht === 19

o
FOUNDRY Angaben in Prozent. Mehrfachnennungen mdglich. Basis: n = 105



Schnittstellen und Anbindung von Applikationen
sind grof3te IAM-Herausforderungen

Was waren die gro3ten Herausforderungen in Bezug auf die Konfiguration lhrer bestehenden IAM-L6sung?

48,1 e s
I I I 36,4 35’1

Anbindung von Applikationen Anpassung der Eingeschrankte Moglichkeiten  Anbindung von Non-Browser- Anbindung der
und APIs Authentisierungsablaufe der Zugriffskontrolle Applications (z.B. Mobile Apps) Benutzerverzeichnisse

o
FOUNDRY Angaben in Prozent. Mehrfachnennungen moglich. Dargestellt sind die Top-5-Antworten. Filter: Unternehmen, die IAM einsetzen. Basis: n = 77



Datentrennung und Datenschutz im IAM besonders wichtig

Wie wichtig sind die folgenden Funktionen einer IAM-LAsung fir Ihr Unternehmen?

73,8 72,8 71,8 71,3
DSGVO/Durchsetzung Identitatsprufung (z.B. Trennung sensibler Helpdesk-Support/
der Zustimmung mit Personalausweis) Daten Selbstverwaltungs-
funktionen
71,0 61,2 61,2
Selbstbestimmte Passwortlose Digitales Onboarding :Zfrh\f\'/?cﬁ'ﬂsg
Identitaten (SSI) Anmeldung

o
FOUNDRY Angaben in Prozent. Basis je nach Antwort-ltem: 99-103



Unwissen Uber DSGVO-Compliance in der Cloud

Bitte bewerten Sie folgende Aussage aus Sicht Ihres Unternehmens / Ihrer Organisation: ,(IAM-)Daten dirfen bei den grol3en Hyperscalern
(AWS, Microsoft, Google) verarbeitet und gespeichert werden — vorausgesetzt, die Datenspeicherung erfolgt unter Einhaltung von

DSGVO/GDPR. l 38

3,8

@ Jastimmt —fur alle Arten von Benutzerdaten

® Ja stimmt — aber nicht fur nicht-

11,4 personenbezogene Daten

Nein, stimmt nicht — diese Daten durfen nur
bei einem nationalen Anbieter liegen

® Nein, stimmt nicht — diese Daten mussen in
unserem Unternehmen verbleiben

@ Das kann ich nicht einschéatzen

° Angaben in Prozent. Basis: 105. Hinweis: Zum Zeitpunkt der Befragung war das neue EU-US Data Privacy Framework, das als ,Privacy Shield“-Nachfolger Rechtssicherheit beziiglich der
FOUNDRY Datenuibermittlung aus den EU-Staaten in die USA herstellen soll, noch nicht in Kraft.



FOUNDRY

Noch einmal
nachlesen?

Die Studie Ist hier
erhaltlich:

https://www.airlock.com/studie-iam-as-a-
service

D0
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