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Wie viele verschiedene Web-Applikationen / APIs müssen durch 
geeignete Maßnahmen geschützt werden?

Angaben in Prozent. Basis: n = 223

9,4

17,0
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7,2

1 bis 10

11 bis 20

21 bis 50

51 bis 100

101 bis 500

Mehr als 500

Weiß nicht



Wie sicherheitskritisch sind die Daten Ihrer Web-Applikationen?

Angaben in Prozent. Abfrage auf einer Skala von 1 (gar nicht kritisch) bis 10 (existenzgefährdend). Basis: n = 223
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Wie ist die Verteilung der folgenden Web-Applikationen und APIs in 
Ihrem Betrieb?

Angaben in Prozent. Basis: n = 223

29,1

24,1

17,2

15,3

14,4

Selbstgebaute Web-Applikationen

Legacy-Web-Applikationen
(wir fassen diese nicht mehr an)

Open-Source-Web-Applikationen unter Copyleft-Lizenz
(Entwicklung kann nicht bzw. kaum beeinflusst werden)

Open-Source-Web-Applikationen unter Non-Copyleft-Lizenz
(Entwicklung kann beeinflusst werden)

Proprietäre Web-Applikationen
(Entwicklung kann nicht beeinflusst werden)

➔ Fast 56 Prozent der 

Unternehmen nehmen keinen 

direkten Einfluss auf die 

Entwicklung ihrer Web-Apps.



Setzen Sie für API-Management und API-Security getrennte 
Lösungen ein?

41,3%

39,0%

8,5%

11,2%

Angaben in Prozent. Basis: n = 223

Gesamtergebnis

Ja

Nein, gemeinsame Lösung

Nein, wir verwenden beides nicht

Weiß nicht



Setzen Sie separate Sicherheits-Produkte für APIs und Web-
Anwendungen ein?

55,6%
35,4%

9,0%

Angaben in Prozent. Basis: n = 223

Gesamtergebnis

Ja, API- und Web-Application-Security müssen getrennt 

betrachtet werden. WAFs und API Gateways sollten getrennte 

Produkte sein.

Nein, die beiden Bereiche verschmelzen immer mehr, auch auf 

Produktebene.

Weiß nicht



Sehen Sie Vorteile einer Kombination von Access Management 
sowie Web-Application- und API-Protection?

28,7%

29,6%

18,4%

15,2%

3,1%
4,9%

Angaben in Prozent. Basis: n = 223

Gesamtergebnis

Wir haben dafür eine kombinierte Lösung im Einsatz.

Das wäre definitiv ein Vorteil, mir ist aber keine derartige 

Lösung bekannt.

Für diese Bereiche sind komplett unterschiedliche Abteilungen 

zuständig. Das macht die Kombination schwierig.

Wir haben unterschiedliche Lösungen von verschiedenen

Herstellern im Einsatz.

Ich sehe keinen Vorteil in einer Kombination.

Weiß nicht



Welche containerbasierten Security-Werkzeuge setzen Sie für den 
Schutz von Web-Applikationen und APIs ein?

Angaben in Prozent. Mehrfachnennungen möglich. Basis: n = 223

54,7

39,0

24,2

17,0

Containerbasiertes API Security Gateway

Containerbasiertes Identity- und Access-
Management

Containerbasierte WAF

Weiß nicht

Gesamtergebnis



Einsatz containerbasierter WAF: Aufschlüsselung nach 
Unternehmensgröße

Angaben in Prozent. Mehrfachnennungen möglich. Basis: n = 223

20,4

21,1

25,7

250-499 Beschäftigte

500-999 Beschäftigte

1.000 Beschäftigte und mehr



Noch einmal 
nachlesen?

Die Studie ist hier 
erhältlich: 

https://www.airlock.com/application-und-api-
security-im-container-umfeld-2022

https://www.airlock.com/application-und-api-security-im-container-umfeld-2022

