Cyberattacken grofReres Geschaftsrisiko als Pandemien

Eine von Airlock gesponserte IDG-Studie (ber Cyber Security 2020 zeigt, dass flir Unternehmen
der Schutz gegen externe Bedrohungen und die Sicherung von Endpoints im Mittelpunkt
stehen. Ein zuverldssiger Losungsansatz ist eine integrierte IT-Sicherheit.

ZURICH, Schweiz, 15. Oktober 2020 — Auf der it-sa 365 wurde die Studie der IDG-Marktforscher
vorgestellt und gibt Auskunft liber die wichtigsten Prioritaten und Verteilung der Security Budgets
2021. Anforderungen an die IT-Sicherheit von Unternehmen steigen bestiandig wegen externer
Bedrohungen, technologischer Umbriiche und der digitalen Transformation, die stetig mehr
Unternehmen erfasst. Firmen sollten daher auf integrierte Losungen setzen, die beides konnen:
maximale Sicherheit gewahrleisten und agile Entwicklungsprozesse erméglichen.

In Cyber-Bedrohungen sehen 41 Prozent der Befragten die groRRten Risiken — noch vor Pandemien (29
Prozent). Drei von vier Unternehmen wollen darum ihre Security-Budgets erhéhen. Investitionen
sollen vor allem in die Netzwerksicherheit (42%) und Cloud-Sicherheit (39%) flieBen. Nur 20 Prozent
nennen die Endpoint-Sicherheit. Das ist bemerkenswert, doch passt ins Bild, denn die IT-Sicherheit
wird komplexer, sowohl aus technischer als auch aus unternehmerischer Sicht. Mitarbeiter missen
im Home-Office abgesichert werden und zugleich die bestehende Netzwerk- und Cloud-Infrastruktur
—die auRerdem stetig wachsen.

Immer mehr Applikationen, APIs, Microservices und Identitaten werden zudem (ber die Grenzen der
Unternehmens-IT hinaus gegeniiber dem Internet exponiert. Daten, Identitaten, Applikationen und
APIs werden immer exponierter, egal ob fiir Mitarbeiter, Partner oder Kunden. Sicherheitsldsungen
missen sich dieser Anforderung also anpassen. Aus diesem Grund bieten sich integrierte
Sicherheitsplattformen an, die verschiedene Komponente vereinen und zentral steuern.

Der Trend zur Konsolidierung der Security-Architekturen fordert Unternehmen im Jahr 2021
besonders heraus. Die starkere Zusammenarbeit muss bereits auf technischer Ebene starten, um
gegen moderne Angriffe geriistet zu sein.

Die im Juli 2020 durchgefiihrte Studie basiert auf 655 Interviews mit Sicherheits-Experten. Die
wichtigsten Ergebnisse sind hier aufrufbar:
https://www.airlock.com/studie-cyber-security-2020-idg-research

Uber Airlock - Security Innovation by Ergon Informatik AG

Der Airlock Secure Access Hub ist ein integriertes Gesamtpaket, das Mafdstabe in Sachen
Bedienbarkeit, Services und Effizienz setzt. Der Vorteil des IT-Security-Bundles: Es deckt
alle wichtigen Funktionen im Bereich Filterung und Authentisierung mit einer einzigen
koharenten Losung ab - mit einer Web Application Firewall (WAF), einem Cutomer
Identity & Access Management (IAM) inklusive Zwei-Faktor-Authentifizierung (2FA)
und einem API Gateway(API).

Airlock wurde mehrfach von Fachjournalisten ausgezeichnet und schiitzt sowohl die IT
von Schweizer Banker als auch 20 Millionen digitale Identitdten und 30.000 Back-Ends
auf der ganzen Welt. Weitere Informationen unter wwwe.airlock.com.
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