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Token Exchange als Katalysator
der Kl-Wertschopfung

Der Kl-Einsatz zur Verknupfung relevanter Informationen ist herausfordernd, wenn Daten Uber interne und externe
Quellen verteilt liegen, verschiedene Identity Provider (IdP) und Authentifizierungsverfahren genutzt werden und es
spezifische Sicherheitsvorgaben zu beachten gilt. Dem Variantenreichtum konnen IT-Architekten mit dem Token-
Exchange-Losungsansatz sicher und wirtschaftlich begegnen.

Wettbewerbsfahigkeit und Datensicherheit
diirfen sich niemals gegenseitig behindern.
Unter dieser Pramisse ist es wichtig, KI-
Agenten als eigene, digitale Identitit im
Rahmen eines stringenten Identitits- und
Zugriffsmanagements zu behandeln und
gleichzeitig dafiir zu sorgen, dass eine iden-
titiatszentrierte Steuerung nicht an den Fi-
genheiten einzelner Zugriffsziele scheitert.
Der ,Token Exchange“-Mechanismus
(Spezifikation RFC 8693 [https://data-
tracker.ietf.org/doc/html/rfc8693]) des
Autorisierungs-Frameworks OAuth 2.0
[https://auth0.com/docs/authenticate/pro-
tocols/oauth] bietet hier ein wirksames
Mittel, um die Schlagkraft Kl-basierter
Auswertungen ohne umfangreiche und in
der Regel dufSerst kostspielige Anpassungs-
aufwinde fiir Unternehmen zu entfesseln.

Komplexitat auf Unternehmens-
seite ist die Realitat

Das Beispiel eines global agierenden Phar-
makonzerns zeigt die Problematik: Hinter
dem Vorhang eines solchen Konzernkon-
glomerats schlummern Abermillionen an

Daten, die Kl-gestiitzte Entscheidungs-
prozesse erheblich verbessern konnen. In-
terne Datenquellen sind dabei besonders
relevant, weil ihre Qualitit und Verliss-
lichkeit im Vergleich zu externen Infor-
mationen meist deutlich hoher sind.

Die Realitat ist jedoch von einer stark
fragmentierten Systemlandschaft gepragt:
von ERP-Systemen, Mail-Anwendungen,
Fileservern, CRM oder Intranet iiber Col-
laboration-Plattformen wie SharePoint
und Entwicklungsdatenbanken bis hin
zu standort- oder bereichsspezifischen
Eigenentwicklungen. Viele dieser Syste-
me werden unterschiedlich betrieben —
On-premises, in der Cloud oder hybrid.
Durch Merger-&-Acquisition-Strategien
oder Partnerschaften steigt die Komple-
xitdt weiter.

Die Herausforderung bei der Suche nach
relevanten und intern verborgenen Daten
zur Beantwortung spezifischer Fragestel-
lungen — a la ,,Wie ist der Stand der Ent-
wicklung von Medikament xy? Wo liegen
landerspezifische Risiken und Chancen?
Welche Vorarbeiten wurden bereits ge-
leistet? Welche Zertifizierungen liegen

Das Aufmacherbild wurde per Kl generiert.

vor?“ — wird umso grofler. Moderne KI-
Technologien, richtig angewendet und
souverdn abgesichert, konnen diese ver-
streuten Ressourcen innerhalb kiirzester
Zeit verkniipfen und Geschaftsprozesse
entscheidend beschleunigen.

Ki-Agenten als eigene Identitat

Damit KI-Agenten sicher agieren konnen,
benotigen sie eine klar definierte, nicht
missbrauchbare Identitit. Es reicht nicht,
Agenten ,,barrierefreien® Zugang zu er-
moglichen. Entscheidend sind die gezielte
Steuerung der Datenabfrage und ein gra-
nulares Berechtigungsmanagement. Wie
jeder interne Mitarbeitende diirfen auch
KI-Agenten nur die Zugriffsmoglichkeiten
erhalten, die sie fur die jeweilige Aufgabe
benotigen. Wer Hackern oder auch unbe-
rechtigten Anwendern im eigenen Okosys-
tem — im konkreten Fall eventuell einem
chinesischen Partner — nicht Tur und Tor
zu vertraulichen oder erfolgskritischen
Daten 6ffnen mochte, benotigt eine identi-
tatszentrierte Architektur, in der KI-Agen-
ten in definierten Sicherheitszonen agieren.
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Herausforderung 1: Authentifizie-
rung von Non-Human Identities

Bei jeder KI-Abfrage tiber die verschiede-
nen Informationsquellen hinweg handelt
es sich um Machine-to-Machine-Kommu-
nikation. KI-Agenten fungieren als Non-
Human Identities (NHI).

Zahlreiche aktuelle KI-Anwendungssze-
narios zeigen hier Sicherheitsliicken und
mangelnde Transparenz. Viele NHI werden
»irgendwo* manuell erzeugt und per Skript
involviert — und ohne zentrales IAM-System
(Identity & Access Management) verwaltet.
Wenn heute KI-Tools wie ChatGPT, Per-
plexity, Claude oder Copilot in automa-
tisierten Prozessen eingesetzt werden,
herrscht im Hinblick auf zentrale Iden-
titdtssteuerung oder Sicherheitskontrolle
in der Regel Fehlanzeige. Auf diese Weise
entstehen und agieren zahlreiche Identita-
ten aufSerhalb des geschiitzten Rahmens.
Unternehmen, die dies andern mochten,
durfen dabei nicht vergessen, dass eine
sichere Authentifizierung von NHI ganz
eigene Anspriiche stellt. Denn ohne Be-
nutzer aus Fleisch und Blut ist auch keine
Multi-Faktor-Authentifizierung auf Basis
biometrischer Merkmale méglich.
Anstelle der traditionellen Authentifizie-
rung tritt der Umgang mit spezifischen
Keys, die oftmals hart codiert — also direkt
in den Quellcode eines Programms einge-
bettet —sind. Jede Anderung erfordert somit
Anpassungen auf tiefster Ebene. Und nicht
wenige Unternehmen haben bei Zertifikats-
verwaltung und Secrets-Rotation massiv zu
kampfen, wenn die entsprechenden Keys
ablaufen oder kompromittiert werden.

Ein Machine Identity Management (MIM)
einzufithren oder das IAM um NHI-Prozes-
se zu erweitern, wird deshalb unverzichtbar.
Fur die NHI-Absicherung ist eine eindeutige
Maschinenidentifikation durch Zertifikate,
OAuth2-Client-Credentials oder SSH (Secu-
re Shell Protocol)-Key-Verwaltung essenziell.
Ebenso wichtig sind ein Lebenszyklus-Ma-
nagement, das automatisiert die Erstellung,
Rotation und Léschung von Maschineni-
dentititen steuert, sowie ein feingranulares
Rechtemanagement, das Maschinenzugin-
ge im Least-Privilege-Prinzip durchsetzt.
Gleichzeitig sollte eine Zugriffsprotokollie-
rung sicherstellen, dass auch maschinelle In-
teraktionen nachvollziehbar bleiben.

Herausforderung 2: Umgang mit
vielfaltigen IdP der potenziellen
Quellsysteme

Wer Auswertungen Uber unterschiedliche
Informationsquellen fahren will, muss der
Anzahl und dem Variantenreichtum der
IdP gerecht werden und in der Lage sein,

mit einer Vielzahl interner und externer
Identitdtsquellen zu interagieren.

Dies fingt bei individuellen lokalen Ver-
zeichnisdiensten oder Entra ID an und hort
bei Google Identity bei Weitem nicht auf. In
der Praxis existieren verschiedenste IdP pa-
rallel nebeneinander. Unterschiede in Proto-
kollen (OAuth2, OpenID Connect, SAML
— Security Assertion Markup Language
usw.), Trust-Niveaus und Verwaltungskon-
zepten erschweren eine konsistente Auto-
risierung. Multi-IdP-Anforderungen durch
Parallelnutzung mehrerer Systeme gehen
mit komplexen Authentifizierungsfliissen
auf Basis vielfaltiger Tokenformate, Claims-
Standards und Vertrauensanker einher.

Ein Federation-Layer, das ist eine Kompo-
nente in Datenmanagementsystemen, die es
ermoglicht, Daten aus verschiedenen Quel-
len zu integrieren, oder ein entsprechend
erweitertes [AM-System erméglichen dyna-
misches IdP-Routing und bringen zusitzli-
che Flexibilitit. Zugleich gilt es wie bereits
angesprochen, auch fiir Non-Human Iden-
tities kontextsensitive Authentifizierung zu
ermoglichen und zugrunde liegende Claim-
Mappings und Trust-Policies so weit wie
moglich zu standardisieren.

Token Exchange gewahrleistet
Sicherheit und Flexibilitat bei
minimalem Integrationsaufwand

Wer als Unternehmen KI-Agenten zu
tiberschaubaren Kosten einen kontrollier-
baren und gleichzeitig systemiibergreifen
Zugriff auf relevante Informationen in
komplexen Umgebungen ermdoglichen
mochte, kommt an der Funktion des To-
ken Exchange nicht vorbei. Der nach RFC
8693 spezifizierte Dienst innerhalb einer
OAuth-/OIDC-Infrastruktur schafft selbst
in komplexen Integrationsszenarien den
Briickenschlag. Spezifische Token werden
automatisiert in andere IdP-eigene und
vertrauenswurdige Tokens umgewandelt.
Dadurch wird hohere Zugriffskontrolle,
Interoperabilitit und Ska-

Token Exchange die Rolle des ,Dolmet-
schers“. Eingehende Token, die bereits eine
spezifische Identitit und Vertrauensbezie-
hung belegen, werden entgegengenommen,
gepriift und in neue Token umgewandelt,
die dann den Zugriff auf weitere konkre-
te Ressourcen erlauben (sieche Abb. 1) und
gegebenenfalls auch gleichzeitig fur andere
Sicherheitsdominen (beispielsweise mit an-
deren Signaturschliisseln) oder auch mit an-
gepassten Claims — etwa geanderter Subject-
Identitat, Audience oder Scopes — gelten.
Zur Prizisierung dient das genannte Bei-
spiel des Pharmaunternehmens, bei dem
es funf verschiedene IdP zu beachten
gilt, darunter je einer fiir die Microsoft-
Welt, das SAP-System, das Partnerportal
und das TAM mit MFA (Multi-Faktor-
Authentifizierung). Zudem verwendet ein
Joint Venture des Konzerns, das fir den
Produktionsstandort in China gegriindet
wurde, ein separates Identitits- und Rech-
temanagement mit eigenem IdP.

Wenn KI-Tools fiir Auswertungen alle
unternehmensweit verfigbaren Daten be-
rucksichtigen sollen, kann Token Exchange
nicht nur den Ressourcenzugriff auf einfa-
che Weise ermoglichen. Zugleich lasst sich
auch die Autorisierung fiir den Ressour-
cenzugriff jedes Mal tiberpriifen und somit
sicherer ~gestalten. Policy-Enforcement-
Komponenten in einzelnen Sicherheitszo-
nen validieren ausschliefSlich die Token, die
fiir ihre Zone bestimmt sind, basierend auf
den jeweils passenden Schliisseln. Damit ist
eine strikte Trennung von Sicherheitsdo-
minen umsetzbar, wihrend gleichzeitig ein
kontrollierter Austausch von Vertrauensin-
formationen maoglich bleibt.

Sobald ein in der Microsoft-Welt etablier-
tes KI-Tool (Non-Human Identity) wie Co-
pilot auch auf das interne SAP-System des
Unternehmens zugreifen mochte, entfaltet
das Zusammenspiel von WAAP-Losung
(Web Application and API Protection)
und Token-Exchange-Server Wirkung. Die
vorgelagerte 'WAAP-Komponente leitet

lierbarkeit gewahrleistet
— auch in Multi-Cloud-
Umgebungen.  Ressour-
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Abb. 2: Briickenschlag zwischen unterschiedlichen Sicherheitszonen

Sicherheitszonen

In diesem Szenario in Abb. 2 sind unterschiedliche Sicherheitszonen dargestellt
(Security-Zone A, Security-Zone B). In diesen sind jeweils eigene Sicherheitstoken
erforderlich, die nur in dieser Zone gelten. Die Token werden vom Token-Exchange-
Server (Standalone OAuth AS) ausgegeben.

Token-Exchange-
Server

Der Token-Exchange-Server empfangt Anfragen in Security-Zone A mit blauen
Tokens als Subject Token. Der Token-Exchange-Server gibt je nach Zielgruppe oder
Ressourceninformationen rote Tokens aus.

PEP Die Palicy Enfarcement Poaints (PEP) in diesen Zonen validieren die Token anhand
des Schlusselmaterials entweder aus dem FE OAuth AS oder dem Token-Server
(Security-Zone A und Security-Zone B). Jeder PEP validiert nur die Token seiner
eigenen Sicherheitszone.

Client Der Autorisierungsserver der Security-Zone A akzeptiert nur Endbenutzer/NHI-Cli-

ents, die Sicherheitstoken anfordern. Typische Token-Anforderungen in dieser Zone
verwenden den Autorisierungscode-Flow.

Der Token-Austauschserver (Standalone OAuth AS) akzeptiert nur Server aus Security-
Zone A als Clients. Auf solchen Servern kdnnen ausgetauschte Token abgerufen werden.

Tabelle 1: Erlduterung zur Token-Verarbeitung tber unterschiedliche Sicherheitszonen hinweg

die Anfrage automatisiert zum Token-Ex-
change-Server um, der das entsprechende
Nutzer-Token priift und nach Authentifi-
zierung durch ein Zugriffs-Token fiir SAP
ersetzt (siche Abb. 2, Tabelle 1). Einem
systemiibergreifenden Agieren von KI-
Agenten steht somit nichts mehr im Wege.
Architektonisch  kann der Token-Ex-
change-Dienst separat betrieben werden,
um die Sicherheitsdominen klar vonein-
ander zu trennen, oder integriert mit ei-
nem bestehenden Autorisierungsserver,
um den Installationsaufwand zu redu-
zieren. Eine vollstindig segregierte Vari-
ante, bei der jede Domine ihren eigenen
Token-Exchange-Dienst betreibt, erhoht
die Sicherheit und die Kontrolle tiber
Schliisselmaterial und berechtigte Clients,
geht aber mit hoherem Betriebs- und Kon-
figurationsaufwand einher.

Fazit: Token Exchange schafft
Einklang aus Sicherheit, Flexibili-
tat und Wirtschaftlichkeit

Die Anzahl der verschiedenen IdP wird sich
in naher Zukunft kaum reduzieren. Gleich-
zeitig kommt Gber kurz oder lang kein
Unternehmen am Thema KI - und damit
auch an Fragestellungen zum idealen Um-

gang mit Non-Human Identities — vorbei.
Zugriffsrechte fur einzelne IdP lassen sich
bereits heute elegant verwalten. In der Ge-
samtheit wird es jedoch schwierig und der
ganzheitliche Blick scheitert an den spezi-
fischen Silostrukturen mit jeweils eigenen
Token, die die Machine-to-Machine-Kom-
munikation behindern.

Genau an dieser Stelle spielt der Token-
Exchange-Server seine Starken aus. Dieser
verheiratet die unterschiedlichen Prozedere,
ohne dabei die Kontrolle tiber das Zugriffs-
management und die Rechteverwaltung zu
verlieren. Im Gegensatz zur Alternativopti-
on, alle gewlinschten Systeme auf einen ein-
zigen IdP wie beispielsweise Entra ID umzu-
stellen, ist dieser Ansatz nicht nur giinstiger,
sondern dariiber hinaus auch in viel kiirze-
rer Zeit realisierbar. Zudem koénnen neue
Zielsysteme im Unternehmen, beispielswei-
se nach Akquisitionen, jederzeit flexibel an-
gebunden werden. Einzelne Applikationen
missen nicht verdndert werden.

Fur Organisationen, die vor der Herausfor-
derung stehen, Non-Human Identities in
Form von KI-Werkzeugen und komplexe In-
formationslandschaften in den eigenen Rei-
hen in ein sicheres Zusammenspiel zu brin-
gen, liefert das Konzept von Token Exchange
derzeit gewiss einen spannenden Ansatz.

Token Exchange als Katalysator der KI-Wertschdpfung
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