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Sicherheit am Perimeter

In der klassichen Burg-mit-Graben-Architektur schutzen wir an einem
Perimeter, der die bose Aussenwelt (Internet) von der guten Innenwelt
Firmennetzwerk) trennt.
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} Zero-trust Architektur
mit Microgateways
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Evolution der Authentifizierung
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Source: "Shift Focus From MFA to Continuous Adaptive Trust", Gartner 2021



} Risiko-basierte Authentifizierung
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} Adaptive Authentifizierung

@ So viel wie der Service braucht
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Continuous
Adaptive Trust

Ein Gartner Begriff/Konzept, eingefuhrt im Dezember 2021

1



} Continuous Adaptive Trust (CAT)

— Nachste Evolutionsstufe nach risiko-basierter und adaptiver Authentifizierung
— Deckt den zeitlichen Aspekt von Vertrauen ab

— Gestern:  Vertrauen bei Anmeldung gilt fur die ganze Session

— Heute: Vertrauen in Session wird kontinuierlich beurteilt mittels real-time Signalen.
— WAAP + |AM = Continuous Adaptive Trust

— Airlock SAH ist eine ideale Quelle von Risiko-Signalen und orchestriert die Reaktionen darauf

Progressive Adaptive Authentication M CAT Components
Journey B Identity Trust Analytics
Risk Risk at —» Credentials
Time of
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Risk at Login ° Identity Trust Adaptive Access
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Residual Risk » Time Access Risk Signals Access Risk Analytics
Login Action 1 Action n

Shift Focus From MFA to Continuous Adaptive Trust (Gartner, 2021) ‘



Benutzerfrendlich und sicher
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Source: "Shift Focus From MFA to Continuous Adaptive Trust", Gartner 2021



Mass an Vertrauen andert sich uber die Zeit
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Risiko-basierte Authn. Step-up Transaktionsbestatigung ~ Step-up Re-Authentifizierung mit  ganutzer Self-Services, z.B.

- Kontext von WAAR it Mobilgera Authentifizierun _Notifikat : )
B P Authentifizierung  mit Mobilgerat g Push-Notifikation Konto fur Konto

o (2. Faktor) (ausgeldst in Applikation) (2. Faktor) («Sind es wirklich Sie?»)  gperren! Entsperrung,

+ Bekanntes Device Helpdesk
Zugriffsrollen gewahren Dashboard
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} CAT Ziel-Architektur
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Kontinuierliche
Authentifizierung

Zeit

Authentiseirung
bei Anmeldung

Zeitliche und topologische Dimensionen von Vertrauen
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Besuchen Sie uns in Halle 7a auf Stand 111.
Wir freuen uns auf Sie!
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Sicher Benutzerfreundlich Schnell




