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Evolution von 
Sicherheits-
architekturen in 
2 Dimensionen
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Sicherheit am Perimeter

In der klassichen Burg-mit-Graben-Architektur schützen wir an einem 

Perimeter, der die böse Aussenwelt (Internet) von der guten Innenwelt 

(Firmennetzwerk) trennt.
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«Identität ist der neue Perimeter»



Evolution der Authentifizierung

8Source: "Shift Focus From MFA to Continuous Adaptive Trust", Gartner 2021
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Risiko-basierte Authentifizierung

Benutzer Kontext
Login-Historie

IP Adressbereiche

User Agent

Geolocation

Impossible Journey

Vertrauen

Verhalten
Session Verhalten

(Machine Learning)

Client/Device
Endpoint Security

Analyse Benutzerverhalten

Auth Faktoren
Benutzer / Passwort

Push, QR-Code, OTP

Challenge-Response

FIDO, Passkeys

Remember-Me

…
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So automatisiert wie möglich

So wenig Benutzerinteraktion wie nötig



Adaptive Authentifizierung

Vertrauen

Vertrauen für 

E-Banking
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Vertrauen für

öffentliche Webseite

So viel wie der Service braucht

So wenig wie möglich



Continuous 
Adaptive Trust
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Ein Gartner Begriff/Konzept, eingeführt im Dezember 2021



Continuous Adaptive Trust (CAT)

− Nächste Evolutionsstufe nach risiko-basierter und adaptiver Authentifizierung

− Deckt den zeitlichen Aspekt von Vertrauen ab

− Gestern: Vertrauen bei Anmeldung gilt für die ganze Session

− Heute: Vertrauen in Session wird kontinuierlich beurteilt mittels real-time Signalen.

− WAAP + IAM = Continuous Adaptive Trust

− Airlock SAH ist eine ideale Quelle von Risiko-Signalen und orchestriert die Reaktionen darauf

Shift Focus From MFA to Continuous Adaptive Trust (Gartner, 2021)



Benutzerfrendlich und sicher
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RBA
Risiko-basierte Auth.
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Multifkatorauthentifizierung

Passwörter

User-friendliness
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Mass an Vertrauen ändert sich über die Zeit
W

A
A

P
IA

M

Mass

an

Vertrauen

Zeit

Zugriff auf 

Öffentl. 

Webseite

Zugriff auf 

geschützten

Bereich

Authn. erzwingen

Authn. Auslösen

«Session Fixation»

verhindern

Risiko-basierte Authn.
• Kontext von WAAP

• Login-Historie

• Remember-Me?

• Bekanntes Device

Zugriffsrollen gewähren
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Authn. erzwingen

Step-up auslösen

Step-up 

Authentifizierung

(2. Faktor)

Transaktionsbestätigung

mit Mobilgerät

(ausgelöst in Applikation)

Kritische Transaktion

Rollen/Session Timeouts

Idle Zustand, API Verwendung

Anomaly Shield 

entdeckt abnormales 

Verhalten,

Session downgrade

Weiter arbeiten

ohne Datenverlust!

Re-Authentifizierung mit

Push-Notifikation

(«Sind es wirklich Sie?»)

SQL-Injection Angriff 

entdeckt!

Terminate beenden!

Benutzer

Konto

Sperren!

Session downgrade

nach Rollen Timeout

Kaffee
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Zeitliche und topologische Dimensionen von Vertrauen
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Toplogiezentral dezentral
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Sicher SchnellBenutzerfreundlich

Besuchen Sie uns in Halle 7a auf Stand 111.

Wir freuen uns auf Sie!


