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Industrie 4.0: “Innovations
for a better world”

Geschutzte Daten und
minimierte Risiken

Wir haben uns eine eindeutige Qualitatsfiihrerschaft
erarbeitet. Darum setzten wir auch bei der IT-Sicherheit
auf hochstehende Lésungen.

Florian Christberger,
Team Manager Network Services



BUHLER GROUP

Tradition garantiert keine Zukunft. Das weiss auch der Schweizer Technologiekonzern
Buhler, welcher seit Uber 160 Jahren in einem hochkompetitiven Markt tatig ist. Darum setzt
der weltweit aktive Anlagenbauer konsequent auf die Digitalisierung — mit innovativen
Services, modernen Cloud-L6sungen und der sicheren End-to-End-Digitalisierung von
Produktionsprozessen. Und naturlich mit Airlock Secure Access Hub.

Friher haben sich Industrieunternehmen vor allem
Uber starke Motoren und lange Fertigungsstrassen
definiert. Doch heute ersetzt das Breitband immer
mehr das Fliessband und statt Eisenerz werden zu-
klnftig Daten die wichtigste Ressource sein. Das ist
bei unserem Kunden mit seinen 12 700 Mitarbeiten-
den und einem Umsatz von mehreren Milliarden
nicht anders.

So hat die Buhler Group schon frihzeitig erkannt:
Wenn ihre fihrende Position bei Verfahren fur die
Getreideverarbeitung, im Druckguss und bei der
Oberflachenbeschichtung ausgebaut werden soll,
dann sind digitale Services ein entscheidender
Schlissel fir neue Erfolge. Digitale Services, welche
dem Kunden einen deutlichen Mehrwert bieten,

die aber auch absolut sicher sein missen — sowohl
beim Schutz vor externen Angriffen als auch bei der
Verschllisselung von Schnittstellen und sensiblen
Daten. Wie komplex die Digitalisierungsheraus-
forderung dabei ist, zeigen schon die folgenden
konkreten Beispiele:

» Mit Daten gegen Food-Waste

30% aller Lebensmittel gehen auf dem Weg

vom Feld auf den Teller verloren. Hier er6ffnet
sich ein enormes Optimierungspotential — sowohl
hinsichtlich wirtschaftlicher Effizienz als auch
punkto Nachhaltigkeit. Daher setzt das Techno-
logieunternehmen auf die digitale Messung von
verschiedenen Produktionsparametern. Dank
dem Einsatz von vernetzten Sensoren und dem
Internet of Things (IoT) konnte so der Ausschuss
in der Nahrungsmittelproduktion massiv ver-
ringert und die Ausbeute markant erhdht werden.

» Mit einem Online-Portal fiir besseren Service

Maschinen, die fast an jedem Ort der Welt laufen,
sind schwer zu warten. Ausser man setzt wie das
Schweizer Unternehmen auf «Predicitive Main-
tenance» und ein digitales Kundenportal in der
private Cloud. Die Vorteile: Ein digitaler Zugriff auf
Instandhaltungsservices und den Kundendienst

Die Zukunft der IT-Security:

ermdglicht eine optimale Wartung. Und die
Méglichkeit, Uber eine loT-Plattform die Anlagen
zu Uberwachen und zu steuern, garantiert eine
hoéhere Ausfallsicherheit und mehr betriebliche
Effizienz.

Die Kronjuwelen seines Unter-
nehmens zuverlassig schitzen.

Die Chancen der Digitalisierung fir die Industrie
liegen also auf der Hand —und damit leider auch die
Risiken. Risiken, die es zuverlassig zu managen gilt:
vor allem im Bereich der langlebigen Investitions-
guter und ganz besonders in der Industrie 4.0, bei
der wertvolle Patente und Geschéaftsgeheimisse
direkt in den Datenbanken integriert sind.

Denn wenn Unbefugte Zugriff auf Computersysteme
haben, liegen oftmals die Kronjuwelen eines Indust-
rieunternehmens offen: das gesammelte interne
Expertenwissen, vertrauliche Projekt- und Kunden-
informationen und — wie bei unserem Kunden —ein



weltweit vernetztes System von Anlagen und
Maschinen. Darum sind intelligente IT-Security-
Lésungen gefragt, die eine herausragende Zuver-
lassigkeit garantieren. So war fur Florian Christber-
ger Team Manager Network Services klar: «Wir
haben uns eine eindeutige Qualitatsfihrerschaft
erarbeitet. Darum setzten wir auch bei der IT-Sicher-
heit auf hochstehende Lésungen, denn Fehler in
diesem Bereich — die waren fiir unser Unternehmen
fatall» Wie gross dieses Fehlerrisiko im Unterneh-
mensalltag ist, zeigt Ubrigens die Statistik: Noch
immer bendtigen Firmen in Europa durchschnittlich
177 Tage, um Angriffe durch Hacker zu bemerken.
Eine erschreckende Zahl!

Wir konnten mit dem Airlock Anomaly Shield
mit nur 20 Minuten Aufwand ohne Machine
Learning Kenntnisse deutlich h6heren Schutz
unserer Applikationen erzielen. Die Umstel-
lung war bei gleich hohem Datendurchsatz fiir
Anwender nicht spiirbar.

Florian Christberger,
Team Manager Network Services

Angriffe verhindern und
Ausfallsicherheit steigern.

Die Angriffserkennung mit Airlock ist im konkreten
Fall wie folgt umgesetzt: Uber eine vorgelagerte
Authentisierung und eine dynamische Whitelist-
Filterungsmethode werden Webapplikationen vor
unautorisiertem Zugriff geschiitzt. Dabei analysiert
Airlock Gateway den gesamten Traffic zwischen
Nutzern und Services und Angriffsversuche werden
blockiert, noch bevor Hacker auf interne Systeme
zugreifen kdnnen. Zusatzlichen Schutz bietet dabei
das Airlock Anomaly Shield, das mittels Machine
Learning auch unbekannte Angriffsarten und uner-
wunschte Bots erkennen kann.
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Internet of Things:

Doch genauso wichtig wie der Schutz vor Angriffen
ist die Hochverflugbarkeit. Auch hier kann Airlock
voll iUberzeugen, denn eine Ausfallsicherheit von
mindestens 99.99% ist ein wichtiges Sicherheits-
Feature, um selbst bei schweren Angriffen eine
lange Downtime zu vermeiden.

Im Gesprach erwahnt unser Ansprechpartner noch
zwei weitere Aspekte, die ihn bei Airlock Gberzeugt
haben: Der hervorragende Service und die zuver-
I&ssige Unterstutzung sowie die Zukunftssicherheit
der Security-Software. So ist nicht nur der Support
von einem Airlock-Experten ein wichtiges Argument
fir den Kunden. Auch der modulare Aufbau und die
Erweiterbarkeit spricht eindeutig flr den Secure
Access Hubs aus dem Haus Ergon.

Wenn Daten die Zukunft sind -
was ist dann Datensicherheit?

Was fiir das Schweizer Industrieunternehmen gilt,
gilt daher fir viele Kunden: So professionell, wie die
eigenen Angebote sind, so qualitativ hochstehend
muissen auch die eingesetzten Security-Lésungen
sein. Denn wenn Daten die Zukunft sind — dann
heisst Datensicherheit auch Zukunftssicherheit flr
das eigene Unternehmen.



Biihler Group

Die Buhler Group mit Sitz in Uzwil ist ein international tatiger Schweizer Technologiekonzern.

Das Familienunternehmen im Besitze der Unternehmerfamilie Buhler halt weltweit flihrende Markt-
positionen in Technologien sowie in Verfahren fiir die Getreideverarbeitung flir Mehl und Futtermittel,
aber auch flr die Herstellung von Pasta und Schokolade, im Druckguss, der Nassvermahlung und
Oberflachenbeschichtung. Die Kerntechnologien des Unternehmens liegen im Bereich der
mechanischen und thermischen Verfahrenstechnik.

Die in Uber 140 Landern tatige Buhler-Gruppe beschéaftigt rund 12 700 Mitarbeiter. Zudem bildet

die Bilhler AG in der Schweiz sowie die jeweiligen Gesellschaften in Deutschland, Osterreich, China,
Indien, Brasilien, den USA und in Siidafrika etwa 600 Lehrlinge aus. Es bestehen insgesamt

30 Fabrikationsstatten weltweit. Das Unternehmen erwirtschaftet einen Umsatz von mehreren
Milliarden und investiert 5 Prozent des Umsatzes in Forschung und Entwicklung.

Uber Airlock - Security Innovation by Ergon Informatik AG

Der Airlock Secure Access Hub vereint die wichtigen IT-Sicherheitsthemen der Filterung und Authentisierung zu einem gut abgestimmten Gesamt-
paket, das Massstabe in Sachen Bedienbarkeit und Services setzt. Der Secure Access Hub deckt alle wichtigen Funktionen der modernen
IT-Sicherheit in diesem Bereich ab: von einer durch Fachjournalisten ausgezeichneten Web Application Firewall (WAF), Gber ein Customer Identitats-
und Zugriffsmanagement (clAM), dem Schweizer Banken vertrauen, hin zu einer API-Sicherheit, die neueste Anforderungen stemmt. Die IT-Sicher-
heitsldsung Airlock schiitzt mehr als 20 Millionen aktive, digitale Identitdten und 30.000 Back-Ends von tiber 550 Kunden auf der ganzen Welt.
Weitere Informationen unter www.airlock.com. Airlock ist eine Security Innovation des Schweizer Softwareunternehmens Ergon Informatik AG.

Die 1984 gegriindete Ergon Informatik AG ist flihrend in der Herstellung von individuellen Softwarelésungen und Softwareprodukten. Die Basis
fir den Erfolg sind 300 hochqualifizierte IT-Spezialisten, die dank herausragendem Fachwissen neue Technologietrends schnell antizipieren und mit
innovativen Lésungen entscheidende Wettbewerbsvorteile sicherstellen. Ergon Informatik realisiert hauptsachlich Grossprojekte im Bereich B2B.
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