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1. Warum brauchen wir Microgateways?

2. Airlock Microgateway News

3. Demo mit Airlock Microgateway

Agenda

Fragen bitte gleich im Q&A Fenster stellen
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Klassische Architektur - Policies
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Der fehlende Blick uber den Tellerrand

— Service sicher freischalten — Service schnell freischalten
— versteht wenig vom Service — verstehen wenig von Betrieb
— furchtet False-Positives — Es funktioniert doch alles!

Gateway-Admin Entwicklungs-Teams



Delivery «Ping Pong»

Neuer Release!

. Buin Gl Bitte auf Gateway integrieren. EntW|Ck|er
Nachstes Wartungsfenster .
in 3 Wochen! SeNlce A

G &%S@
Schon wieder ein
Emergency Change!
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Warum lauft Service B
nicht mehr??

Gateway Admin

Hab was umgestellt.
Geht's jetzt?

Hab einen Workaround

implementiert!
Neuer Release!

Change reverted....
Hallo, ich bin Bernd. Ich bin der
Stellvertreter. Um was geht's? &%s@!! @l @
— \ [

Schau mal diese Warnung:

N MACH EINE EXCEPTION! )
“...suspected injection attack” WIR MUSSEN LIVE GEHEN! EntWI Ckl er

Service B
CISO Hallo zusammen!
Ich hatte da noch ein paar Fragen...




Architekturen fur sichere Microservices

Edge-to-Endpoint Security for Microservices
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0 Edge API gateway authenticates client

e Edge API gateway inserts token containing client attributes (e.g., location)
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Securing
Microservice APIs

1. API request with valid OAuth 2.0 access token

Sustainable and Scalable Access Control

e Microgateways perform fine-grained authorization based on tokens

2. API request with signed JWT (domain CA-issued certificate)
3. APl request with JWT for accounting, not authorization
4. Token dereferencing/validation/exchange

ID: 342236 © 2017 Gartner, Inc

How to Build an Effective API Security Strategy, Gartner
Matt McLarty, Rob Wilson
& Scott Morrison

.
AI R L‘()CK" Security Innovation by Ergon Informatik AG



Losung: Organisation
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Zero Trust Architektur
mit Microgateways
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Software Deployment mit Microgateways

<« »

Reviews
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Gateway Admin Entwickler

Danke, alles i.O.!

AI R L'()'C K® Security Innovation by Ergon Informatik AG ergon

Guidelines ) Guidelines, Templates
Reviews

CISO




Airlock Microgateway News



Uberblick

2.1

Gateway Core: 7.6

Update von 2.0 ist non-breaking
Komplettierung der DSL

Community Edition (Freemium Modell)

— Frei verfugbar auf Docker Hub
— Lizenzloser Modus hat Basisfunktionalitat

Premium Edition
— Einspielen einer Lizenz schaltet Premium
Funktionen frei

AIRLOCK

3.0

Gateway Core: Update auf 7.7
Update Breaking fur JWT Config
JWKS Support (JSON Web Key Sets)

YAML Schema fur Validierung und IDE
Unterstutzung

Diverse DSL Erweiterungen
Erweitertes Minikube-Example mit GitOps

Tutorials fur Selbststudium

ergon



Release 2.1



10 apps:
ilil #
- g 7 Website, member portal, API backends
14 v — virtual_host:
omplettier |
5 name: weba
16 hostnamet:) \EJvaapp.vi rtinc.com
ily http_enabled: false
18 https_port:
V t .I . 19 v cerz-if?cate:SM?’
Or el e. 2? ;eft"i:iiate;f'lile://secret/tls/frontend—server.crt
o . . . rivatekey_file: /secret/tls/frontend-server.ke
_Automat|s|erbarke|t der Konﬂgura“on 2; : ca_.cha'in_:1:1e3(:j /secret/tls/frontend—-server—ca.c)r/t
session_cookie_domain: virtinc.com
— Nutzung von Entwicklertools (z.B. GIT) : .
. N . 26 » Public website
— Keine Workarounds liber Mapping Templates | P ———
. 29 entry_path: /
Neue Settlngs: 30 session_handling: enforce_session
31 threat_handling: block
32wV, eny_rules:
— Custom Deny Rules - et eru
34 og_only: false
— Custom Allow Rules (Path+Method) : R S
36 #
— Custom Request/Response Actions - o
_ JSON Rewrltlng 39 = - name: webapp_member
. . 40 entry_path: /member/
_ C“ent Certlflcates 41 session_handling: enforce_session
42 threat_handling: block
— Error Page Replacement “ v "aceess:
— Passthrough/Encrypted Cookies o - " veer
_ CSRF Token o rbiecri-gl
~ R t IP . 49 v api_security:
emo e Settlngs 2;) Ereat_{:ath_segments_as_parameters: false
: reat_json_objects_as_parameters: true
_ VH A||ases, etc 52 Vv json_cintent_iyp(te:_ o ’ ’
53 = pattern: json
54 v deny_rules:
?? v - enable: true




Airlock Microgateway Lizenz-Modell

Funktion Community Premium
Edition (gratis) Edition

DevSecOps Unterstiutzung

Container, GitOps-freundliche Konfiguration, Mgmt via K8S, Helm Charts v v

Monitoring und Reporting

Strukturierte Logs, Prometheus Schnittstelle, Kibana Dashboards v v

Standard Applikationsschutz (OWASP Top 10)

DoS und Bot Protection, TLS Terminierung, SQLi and XSS Filter, Cookie Schutz, v v

Request Sanity Prufung

Access Control mit Airlock IAM (separate Lizenz)

Multi-Factor Authentisierung (MFA), Identity Federation & Vieles mehr v v

Erweiterter Applikationsschutz

OpenAPI Schema Enforcement, Mehr Deny- und Allow-Rules, CSRF Tokens, e v

HTTP Parameter Pollution, Multipart Parser, etc. g only

Access Control mittels Tokens

Verifikation von JSON Web Tokens (JWT), Zugriffkontrolle anhand Claims Log only v

Support

Community Support

Premium Support



https://forum.airlock.com/
https://techzone.ergon.ch/support-process

Community Support

Offentliches Forum

— Benotigt Account zum Fragen stellen und kommentieren
— Airlock moderiert

Support Level seitens Airlock

— Hinweise auf Doku und Tips

— Keine Fallanalysen

— Keine garantierte Antwort(zeit)

— Komplizierte Falle erfordern Premium Support

AIRLOCK



https://forum.airlock.com/

Getting Started

D o k u m e n tati o n This guide helps to get started quickly with

Start with Microgateway
Follow these steps to get started with Micro

— Microgateway Dokumentation wurde

1. Docker Hub repository
Ensure you have access to our Docker

eigenstandig

2. Deploy a minimal setup
Deploy a minimal setup in Kubernetes c

— Ohne Airlock Gateway Basiswissen nutzbar Follow up
What's next:
— Struktur orientiert sich an Arbeitschritten eines 1. Architecture
Understand the pros and cons of differe
Engineers 2. Configuration

Understand how Airlock Microgateway i

3. Basic concepts
Get familiar with the basic concepts of /

— Nutzt Synergien mit Academy

4. Examples
Have a look at our examples for a bette

. 5. Guides
AIRLOCK Follow the different guides to implement




Release 3.0



JWKS (JSON Web Key Sets)

— Basis Features: JWT Access Control ; : N
3 {
— Keys lokal in “keys” Array oder 4 "kty": "RSA",
5 "'n": "AJdfpzpkSaMpiyKgsqbronljpnAl2vZy8NntcQgx
. 6 "e": "AQAB",
— Key Servers remote via URL 7 | "kijd": "iPz_ol_uG8p-RmrpR-MX3d09 1DVWMPjmZ-WEW\
8 },
.. 9 {
— Aktualisierung der Keys " sl el
_ be| (Re_)Load der Konﬁguration 11 ' "APWNISusaFe3l.(301tQh3bwlOBKgHPgSHZQOQNvK?
. . 12 "y'": "HwCd34E8zm@hjnTOc71gBmHv——ABAjFDKBu4dI2-
— spatestens alle 7200s (Expert Setting) 13 Meryt: MP-256",
14 "kid": "NgFC-b4dDXt3Tmah70rYEkn8JpuPc0S19avwqy
— JWKS werden gecachet, falls Server nicht erreichbar - L R S
(z.B. nach Reboot) b

AIRL(CK ergon



) File Edit Selection View Go Run Terminal Help  config.yaml - microgateway [WSL: Debian] - Visual Studio Code

Q

“ OPEN EDITORS 1 UNSAVED
o
v MICROGATEWAY H

config.yaml

—Validierung des Config.yaml Files

—|DEs unterstutzen das im Editor
—Doku im Tooltip

—Syntax Check
—Code Completion

/° access_token

2 allow_rules

A api_security

A auth

/2 backend

2 compress_response_traffic

At 22 control_api

No problems have /2 cookies
2 csrf_token
2 env_cookies
2 expert_settings
2 limits

AIRLOCK

> OUTLINE
> TIMELINE
X WSL: Debian  1° masterr <& ®O0AO0




Tutorials

Ubungen, um im Selbststudium den Microgatway kennenzulernen:
— Getting started
—Protecting a backend service
—OpenAPI
—Deny rules

AIRL(CK ergon



Demo mit
Airlock Microgateway



Demo Architektur

» Services geschutzt mit
Airlock Microgateway €

 Authentisierung durch
Airlock IAM €

* Integration in Kibana

* Integration in Grafana

AIRLOCK

Airlock
Microgateway

Airlock
Microgateway

Airlock
Microgateway

l

Airlock
Microgateway

https://github.com/ergon/airlock-minikube-example

|

g

Airlock IAM

ergon



Anwendungsfall: Authentisierung

» Vorgelagerte Authentisierung
» Foderieren mit JWT

« Single Sign-On

[ ey 18] 5
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SN . Kibina
gragana € O (b
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[ ey e »
- v A\
Airlock Airfock Airlock
Microgateway Microgateway Microgatewa

https://gi
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Anwendungsfall:

* Deny Rules
» Schutz gegen OWASP Top10
Risiken

AIRLOCK

Deny Rules

-
lecho/?a=1 or 1

grafana edho bana auth
A NS Yy | A A
. Block gz &K a 4
Session Data 4 4 [ 4 4
Airlock Airlock Airlock Airlock
Microgateway Microgateway Microgateway Microgateway
Grafan Echoserve
Ai M

https://gi
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Anwendungsfall: Logging & Reporting
[ o

* Logging and Reporting
- Einfaches Troubleshooting ey 5
- Visualisieren des Traffics T — a 4 Y Y -

Airlock Airlock Airlock Airlock
gatewa i icrogatewa icrogateway
d

Airlock IAM

AIRL(CK ergon



Anwendungsfall: Metriken

* Metriken | ‘1 '

 Darstellen von Prometheus e — — 5
Metriken in Grafana s o 4 4 ol
| A v v
Airlock Airlock Airlock
Microgateway Microgateway Microgateway

L |

https://github.com/ergon/airlock-minikube-example

AIRLOCK

Airlock IAM
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Demo



AIRLOCK®

Vielen Dank!

www.airlock.com/microgateway

docs.airlock.com/microgateway/latest/

Dr. Martin Burkhart
martin.burkhart@airlock.com

Stefan Dietiker
stefan.dietiker@airlock.com




