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Wie schütze man Webapplikationen
und APIs?
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• Dynamic Analysis (DAST)

• Interactive Analysis (IAST)

• Penetration Tests

• Code review

• Best practices / guidelines

• Software composition 

analysis (SCA) 

• Static application 

security testing (SAST)

• Container security

• Vulnerability scanning

• Threat Modeling

• Logging & Alerting

• Vulnerability monitoring

• Access control

• IaC (Infrastructure as Code)

• Secret management

• Web application firewall (WAF)

• Compliance

• Validation • Trusted sources



Typische Open Source Vulnerability
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Typische Open Source Vulnerability
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Eigene Applikation
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Indirekte Abhängigkeiten (2 steps)
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Realer Dependency Graph
Source: CAST Highlight



Ziele vom Security Team

Compliance

Vulnerabilities vor dem 

Deployment eliminieren Schutz zur Laufzeit

AuthentisierungFiltering

+



Security

Business Logik



Aufgaben in einer Web Application

Business Logik

Access Control
−Authentisierung

−Authorisierung

−PW Reset

−User Enumeration

Filtering
− Input Validierung

−Angriffe verhindern

−Throttling



Mehrere Applikationen
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Zentralisierte Security

API

IoT

App

Browser

App 

A

App 

B

App 

C

Schnelle App Entwicklung

Fokus auf Business Logik

Authn unabhängig von Apps

Standardisierte Sicherheit

OWASP API Top 10 und 

Zero-Day attacks

Virtual patching

Bot & DoS Schutz

Firmenweite Sec Policy

Sprach-agnostisch



App-spezifische Sicherheits-Regeln !?
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Globale

Policy

App

Policies

SecOps App Teams
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C



Zwei unterschiedliche Perspektiven

− Service sicher publizieren

− Wenig Wissen über Service

− Vermeidet False Positives

− Service schnell publizieren

− Wenig Wissen über Betrieb

− Bei uns funktioniert es ja …

App TeamsGateway Admin



Das Delivery Hin- und Her

CISO

Neuer Relese! 

Bitte in Gateway integrieren.
Wann ist Go-Live?

Nächstes Wartungsfenster

ist in 3 Wochen!
ASAP! 

&%$@

Schon wieder ein Notfall-

Change!
Es funktioniert nicht!! 

Ich hab’s angepasst. 

Funktioniert es nun?

Hier Bernd. Ich bin der 

Stellvertreter. Was ist das 

Problem?

Neue Warnung:

'…suspected injection attack'

Hallo Zusammen! 

Ich habe da einige Fragen …

Wieso funktioniert Service 

B nicht mehr?

Change rückängig

gemacht …
Ich habe einen

Workaround. Neuer

Relase!

ERFASS EINE AUSNAHME! 

WIR MüSSEN LIVE GEHEN!

&%$@!!!

App team ASecOps

App team B



Von zentralisierter Sicherheit …
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…zu verteilter WAAP
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Microgateways

IAM

Security Policy 
mit Applikation gebündelt

Entwickler müssen das Rad nicht 
neu erfinden

Applikationen sind unabhängig

Edge Gateway



Schnelle und sichere Releases

A

MicrogatewayEdge Gateway

App TeamSecurity

Definiert firmenweite Policies

Überwacht aktive

Security Settings

Erzwingt spezifische

Security Settings

Schreibt sevice-

spezififsche

Security Settings

Neuer Release Neuer Release Neuer Release



GatewayIAM

Microgateways

Identity-aware

− Bessere WAAP 

Entscheidungen

− WAAP and IAM ergänzen sich

WAAP ist…

Verteilt

− Zero-Trust sicherstellen

− Mehr Autonomie für 

Entwickler

− Frühe Integration in 

Entwicklung und Testing



Zero Trust Architecture with Microgateways
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Policies zentral durchsetzbar

Kubernetes-native

Unterstützt Policy-Tools wie 

Kyverno, OPA, etc.

Ingress or

Loadbalancer



Microgateway
Airlock

Kubernetes 

native

API + App

Firewall
Basiert auf

Envoy Proxy



Kubernetes Cluster

Container

Microgateway

Sidecar

Applikation

Lets the good users in.

Zero Day Attacks

OWASP Top 10

Bots + DoS Attacks

Rechtmässige

Benutzer / Geräte

Built for Kubernetes.

Keeps the bad stuff out.

Pod



MicrogatewayAirlock

Lets the good users in.

Built for Kubernetes.

Keeps the bad stuff out.

Free community edition.



Neugierig?

Probiere unser Lab aus

oder

Starte direkt mit der 

Community Edition

www.airlock.com/microgateway

docs.airlock.com/microgateway/latest





Danke.
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