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hiize man Webapplikationen
und APIs?




* Compliance
' - Threat Modeling . Validation ¢ Trusted sources

+ Code review
» Best practices / guidelines

i » laC (Infrastructure as Code)
Software composition - Secret management
anal_y3|s (S.CA)_ *  Web application firewall (WAF)
Static application
security testing (SAST)

Container security
Vulnerability scanning
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* Dynamic Analysis (DAST) | _ T ]

+ Interactive Analysis (IAST) * Logging & Alerting

» Penetration Tests * Vulnerability monitoring
» Access control



} Typische Open Source Vulnerability

Open Source
Library

Bekannte
vulnerability
Exploit
verfligbar




} Typische Open Source Vulnerability
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Eigene Applikation




} Indirekte Abhangigkeiten (2 steps)
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Components: babel-core.npm
s Origin: htrps://babeljs.iof
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Realer Dependency Graph

Source: CAST Highlight




} Ziele vom Security Team

Filtering Authentisierung

@ Ta - i R

Vulnerabilities vor dem
Deployment eliminieren Schutz zur Laufzeit Compliance
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Aufgaben in einer Web Application

o

Filtering
—Input Validierung
— Angriffe verhindern

— Throttling :

Business Logik
f—\/ g

Access Control
— Authentisierung

— Authorisierung
—PW Reset

— User Enumeration




} Mehrere Applikationen
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} Zentralisierte Security
App

Schnelle App Entwicklung

© Fokus auf Business Logik
© Authn unabhangig von Apps

Standardisierte Sicherheit {é} E

© OWASP API Top 10 und
Zero-Day attacks

Virtual patching

Bot & DoS Schutz
Firmenweite Sec Policy
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Sprach-agnostisch




} App-spezifische Sicherheits-Regeln !?
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} Zwei unterschiedliche Perspektiven

0 o
Gateway Admin C@ {'@ App Teams

— Service sicher publizieren — Service schnell publizieren

— Wenig Wissen Uber Service — Wenig Wissen uber Betrieb

— Vermeidet False Positives ‘.,. — Bei uns funktioniert es ja ...



Das Delivery Hin- und Her

Wann ist Go-Live?
Nachstes Wartungsfenster
istin 3 Wochen!

o
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SeCO pS T@ Schon wieder ein Notfall-

Change!

Ich hab’s angepasst.
Funktioniert es nun?

Change riickangig
gemacht ...

Hier Bernd. Ich bin der
Stellvertreter. Was ist das
Problem?

Neue Warnung:

(@) '...suspected injection attack’

&

CISO

ERFASS EINE AUSNAHME!
WIR MUSSEN LIVE GEHEN!

Hallo Zusammen!
Ich habe da einige Fragen ...

Neuer Relese!
Bitte in Gateway integrieren. e}

B &

Wieso funktioniert Service
B nicht mehr?

Ich habe einen

Workaround. Neuer
Relase!
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} Von zentralisierter Sicherheit ...
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} ...ZU verteilter WAAP

Edge Gateway

&

Microgateways

Security Policy ‘
mit Applikation gebiindelt ’

© Entwickler miissen das Rad nicht
neu erfinden IAM

© Applikationen sind unabhangig

App

App

App




Schnelle und sichere Releases

Edge Gateway Microgateway
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O o Schreibt sevice-
- C (& App Team fifsch
S ecurl ty @ {§} p p / Z%iilr:tflcssnings

Definiert firmenweite Policies Z | ’l
Neuer Release Neuer Release Neuer Release

Erzwingt spezifische
Security Settings }

Uberwacht aktive Q
Security Settings



} WAAP ist...

Identity-aware

— Bessere WAAP
Entscheidungen

— WAAP and IAM erganzen sich

Verteilt
— Zero-Trust sicherstellen

—  Mehr Autonomie fur
Entwickler

— Frdhe Integration in
Entwicklung und Testing

API Security in a Service Mesh Environment
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Mobile App Web Application loT Device

IAM Gateway
____________ JWT!

| Service Mesh

Source: Gartner
1D: 404900
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North-South 4 East-West

Web Application Firewall detects
and blocks attacks

API Gateway authenticates API
client, then inserts tokens for
identity and attribute propagation

Ingress Controller routes
traffic to microservices and
performs load-balancing

Sidecars enforce fine-grained
authorization and secure
microservice-to-microservice traffic
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} Zero Trust Architecture with Microgateways

@ App
.. A
Policies zentral durchsetzbar . {6}
D © Kubernetes-native @
. © Unterstitzt Policy-Tools wie
Kyverno, OPA, etc.
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Airlock
Microgateway
S ©
Kubernetes API + App Basiert auf

native Firewall Envoy Proxy



Built for Kubernetes.
Lets the good users in.
Keeps the bad stuff out.

Rechtmassige Microgateway

Benutzer / Gerate
N
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Applikation
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Zero Day Attacks
OWASP Top 10
Bots + DoS Attacks



Built for Kubernetes.

Lets the good users in.
Keeps the bad stuff out.
Free community edition.

. Airlock Microgateway
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Neugierig?

I Probiere unser Lab aus

instruqt ‘ 7} Share | ‘ Pﬁgress
oder
Goal:
Learn how to install the Airlock Microgateway Operator. Starte d i re kt m it der
Topics of this track: Community Edition

Install the Airlock Microgateway Operator prerequistes.
Install the Airlock Microgateway Operator.

Deploy the Airlock Microgateway license.

Inspect the deployed Airlock Microgateway resources.

www.airlock.com/microgateway

docs.airlock.com/microgateway/latest
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